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SNT /Théme 1: Internet / Séance 2

Communication entre deux machines

(protocole TCP/IP)

Derniére mise a jour le : 18/09/2022

Les ordinateurs du réseau Internet utilisent le protocole TCP/IP pour communiquer entre eux. Nous étudierons le fonctionnement de ce(s)
protocole(s), aprés avoir défini quelgues termes importants du jargon d'Internet.

= Partie 1: S'approprier le vocabulaire important

Voici un schéma représentant une version miniature et simplifiée d'Internet.
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£4 Question : Apres avoir lu attentivement ce qui suit, identifiez sur ce schéma du réseau :

e |es switchs;
¢ les différents réseaux locaux, que vous entourerez ;
¢ les différents routeurs, que vous listerez.

Les réseaux locaux sont des (petits) réseaux constitués d'un ensemble de machines a I'échelle d'une maison, d'une entreprise, d'un lycée,
etc. Les machines d'un méme réseau local peuvent communiquer directement entre elles.

Le plus simple pour relier un ensemble de machines dans un méme réseau local est d'utiliser un switch (on dit commutateur en francais),
qui est un équipement informatique sur lequel on relie toutes les machines d'un réseau local grace a des prises R145 femelles dans
lesquelles on peut brancher des cables Ethernet, aussi appelés “cables réseau”. Voici deux photos de switchs :



Crédit : KoS, Domaine public, via Wikimedia Commons.

&g.‘, T NN

/4 S
4 %x
1/ @\
- Ay N

Crédit : "Switch!" par andrewfhart. Licence CC BY-SA 2.0.

Chaque réseau local peut étre relié a Internet s'il est connecté a un routeur. Les routeurs sont des machines qui connectent deux ou
plusieurs réseaux (locaux) et qui sont chargés de guider les messages échangés (on parle de paquets) a travers le réseau Internet. Ainsi, si
une machine d'un réseau local veut communiquer avec une machine d'un autre réseau local, elle va lui envoyer un message qui va passer
de routeur en routeur. Lorsqu’un routeur regoit un message, il décide grace a des algorithmes a qui I'envoyer pour qu'il se rapproche du
destinataire. Ce processus s'appelle le routage des paquets.

e Lorsqu'avec votre ordinateur (ou smartphone) vous consultez une page Web, I'ordinateur doit
envoyer un message a la machine (un serveur dans ce cas) qui stocke la page Web. Cette machine
n'appartient pas au méme réseau local donc ce message est routé a travers Internet jusqu'a arriver a
destination. Nous étudierons cela dans le théme sur le Web.

Voici une photo d'un routeur :

Routeur Cisco CRS-1(2004). Licence CC BY-SA 3.0.

Ainsi, on peut donc voir la structure du réseau Internet comme un immense réseau constitué d'un ensemble de petits réseaux

interconnectés les uns aux autres par des routeurs. C'est pour cela que lI'on dit gu’'lnternet est le réseau des réseaux.

Pour que deux machines puissent s'échanger des messages elles doivent respecter un protocole de communication, c'est-a-dire un

ensemble de régles précisant :

¢ |e format des informations échangées,
¢ la maniere de les échanger,
¢ la maniere d'établir la communication et de la terminer.

Dans le cas d'Internet, cette communication entre deux machines se fait selon le protocole TCP/IP qui sera abordé dans la partie suivante.



= Partie 2: Jouons a Internet pour comprendre le protocole TCP/IP

L'objectif de cette partie est de comprendre de maniére débranchée le fonctionnement du protocole TCP/IP, c'est-a-dire la maniére dont
deux machines communiquent sur le réseau Internet.

Pour ouvrir le diaporama en pleine page, cliquez ici !

Source : https:/dgxy.link/jouons_a_internet

= Partie 3: DNS

On a vu dans la partie précédente que pour qu'une machine A communique avec une machine B elle a besoin de connaitre son adresse
IP.

Connaitre sa propre adresse IP et celle de son DNS

Commencez par ouvrir I'invite de commandes de Windows. Pour cela :

1. Dans le menu Démarrer, tapez « cmd » ou « invite de commmandes » sans appuyer sur la touche Entrée.

2, Puis cliquez sur l'icone Invite de commandes (ou cmd) qui ressemble a I'image ci-dessous :

Invite de commandes

Application

M A Question 1: Tapez la commande ipconfig dans l'invite de commandes puis validez en tapant Entrée (vous devriez obtenir un écran

qui ressemble a celui ci-dessous). Trouvez dans les lignes qui s'affichent, I'adresse IP (version 4) de votre ordinateur.

Carte Ethernet Ethernet:

Adresse physique . . . . . . . . . . . : B8-AD-43-F7-26-F8
Adresse IPv4. . . . . . . . . . . . . .: 192,168.1.67

£ Question 2: Les ordinateurs d'un méme réseau local ont des adresses IP qui commencent par les mémes chiffres. Comparez votre

adresse IP avec celles des ordinateurs de vos voisins. Que constatez-vous ?

M A Question 3: Tapez maintenant la commande ipconfig /all dans l'invite de commandes puis validez avec la touche Entrée.
Cherchez dans les lignes qui apparaissent celle s'intitulant “Serveurs DNS” et notez I'adresse (ou les adresses) IP de votre (vos) serveurs
DNS.

Connaitre I'adresse IP du destinataire

Comme il n'est pas simple pour un humain de retenir tout un tas d'adresses IP, on utilise plutét des adresses symboliques. Ainsi, si on
veut se connecter au site www. lemonde.fr, il suffit de taper www.lemonde.fr dans la barre d'URL du navigateur et on n'a pas besoin de
connaitre I'adresse IP du serveur qui héberge ce site. En effet, c'est le serveur DNS qui connait les correspondances entre adresses IP et

adresses symboliques et qui nous dira quelle est I'adresse |IP du serveur hébergeant le site en question.

M A, Question 4 : Pour tester si une machine est joignable sur le réseau Internet, on peut utiliser la commande ping. Tapez la
commande ping www.lemonde.fr dans l'invite de commandes et notez I'adresse IP de la machine www.lemonde.fr quiapparait dans les

informations affichées.

M A Question 5: Ouvrez un navigateur et lancez ses outils de développement en appuyant sur la touche F12. Allez ensuite dans I'onglet
intitulé “Réseau” (ou “Network"). Puis tapez www.lemonde.fr dans la barre d'URL et validez. Cliquez enfin sur la premiére ligne qui apparait
dans I'onglet “Réseau” (ou “Network”) et cherchez dans les informations qui apparaissent I'adresse IP du site pour vérifier qu'il s'agit bien

de la méme que celle obtenue a la question précédente.

e En théorie, on peut utiliser I'adresse IP dans la barre d'adresse du navigateur. Par exemple, si vous
tapez 216.58.198.195 comme URL, vous vous retrouvez directement sur la page d'accueil du
moteur de recherche Google. En pratique, cela ne marche pas avec tous les sites pour des raisons
que Nous n'évoquerons pas ici.



Connaitre le chemin parcouru dans le réseau

Pour connaitre l'intinéraire suivi par les paquets entre I'expéditeur et le destinataire (les adresses IP et les noms des routeurs qui ont
permis I'acheminement des paquets) on peut utiliser la commande tracert.

M A Question 6: Tapez la commande tracert www.lemonde.fr (et validez avec Entrée). Vérifiez que la derniére ligne correspond bien a

www . lemonde. fr. Par combien de routeurs les paquets sont-ils passés pour atteindre la machine www.lemonde.fr ?
BILAN
A Question 7 : Compétez le schéma suivant en indiquant les adresses IP des ordinateurs, du serveur DNS et du serveur

www. lemonde. fr (voir réponses précédentes). Annotez ensuite le schéma pour expliquer l'ordre des différentes commmunications entre les
machines entre le moment ou vous avez validé 'URL www.lemonde.fr dans le navigateur de votre ordinateur et le moment ou la machine

Serveur DNS \
/__,..-———-'_'_ -
g Reste du réseau Internet
www.lemonde.fr

Routeur

www.lemonde. fr a recu votre demande.

Switch
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Mon ordinateur  Ordinateur voisin 1 Ordinateur voisin 2

Q Selon vous, que renvoie la machine www.lemonde.fr eta qui?

» Quiz bilan

Source : https://info-mounier.fr/snt/web/data/internet_s2.html
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